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TOURNONS LA PAGE

AGIR ENSEMBLE

POUR LES DROITS HUMAINS

Tournons La Page (TLP) est un mouvement international,
réunissant plus de 250 organisations des sociétés civiles
africaines soutenues par des organisations européennes
dont 'objectif est la promotion de l'alternance démocratique
en Afrigue. Le mouvement méne des actions pacifiques et
non partisanes. Créé en 2014, Tournons La Page regroupe
des coalitions dans 10 pays africains (Burundi, Cameroun,
Congo, Cbéte d’lvoire, Gabon, Guinée, Niger, République
Démocratiqgue du Congo, Tchad et Togo). Depuis septembre
2019, Tournons La Page apporte un soutien régulier a ses
associations membres en Guinée dans leurs activités de
promotion de la démocratie.

Agir Ensemble pour les Droits Humains est une ONG
basée a Lyon. Depuis 1992, Agir Ensemble s’engage pour la
défense des droits et libertés fondamentales. Agir Ensemble
protége, accompagne et renforce des organisations des
droits humains qui sont de tailles modestes, parfois méme
émergentes, qui agissent en « premiéere ligne » au contact
des réalités sur le terrain. L'ONG agit sur quatre axes
stratégiques : la consolidation de I'Etat de droit, de la
gouvernance démocratique et de la mobilisation citoyenne;
la protection des défenseurs des droits humains en danger,
la lutte contre la torture et les détentions arbitraires ; les
droits des minorités et la lutte contre les discriminations ; le
droit des femmes, le leadership féminin et la lutte contre les
violences faites aux femmes et aux filles.

Depuis 1985, le réseau regroupe en France des
lieux et des organisations engagés collectivement dans un
projet de mobilisation pour la solidarité internationale. Son
mode d’action principal est la diffusion d’une information
critique, plurielle et diversifiée, privilégiant I'expression des
mouvements sociaux de tous les continents. Réalisant la
place croissante prise par le «numérique» dans la société
(droit a I'information, droit a la vie privée, droit a 'expression,
droit de manifester...), ritimo met en place depuis dix ans des
outils numériques libres et des formations permettant le
développement de démarches citoyennes, tout en assurant
la protection de leurs acteur-rices.

Agir ensemble pour les droits humains et ritimo sont
membres de la coalition Tournons La Page Europe.




Contexte politique

(risques pour les défenseurs des droits humains, enjeux actuels,

s

présence d’ONG qui travaillent déja sur

A plusieurs reprises en 2017, alors que la crise
sociale faisait rage dans les régions anglophones
du pays, Internet a été coupé dans les régions du
sud-ouest et du nord-ouest du Cameroun pendant
de nombreux mois. Le Cameroun détient « la
palme de la coupure internet la plus longue ».

Une autre spécificité (technique) a noter, la
coupure internet n’a été organisée que sur deux
régions (anglophones) du pays. Une plainte a
été déposée devant le conseil constitutionnel
camerounais le 15 janvier 2018 pour tenter de
forcer le gouvernement a rétablir le Net dans ces
régions, faisant du Cameroun le ler pays poursuivi
pour répondre des coupures internet. La plainte
a été déposée par le « Réseau des défenseurs
des droits humains en Afrique » centrale, qui a
ensuite été rejoint par Access Now et Internet sans
frontieres. La base |égale de la plainte est , entre
autres choses, pour

« atteinte a la liberté d’expression » et au « libre
acces a linformation ». Suite a ces coupures
internet, un « symposium international », organisé
par plusieurs ONG, dont deux a | »origine de la
plainte, se tient a Yaoundé, les 12-13 septembre
2018. Il a pour théme « Droits numériques et
élections au Cameroun : combattre les discours
dangereux en ligne tout en préservant les droits
numeériques au Cameroun ». Le 13 septembre 2018,
la « Déclaration de Yaoundé » est adoptée.

Elle demande au gouvernement camerounais de :

® « ..Mettre en ceuvre la résolution 20/8 du Conseil
des Droits de ’THomme des Nations Unies sur « la
promotion, la protection et I'exercice des Droits de
’Homme sur Internet » ;

® S’engager publiguement a respecter la résolution
362 sur le droit et la liberté d’information et
d’expression sur Internet en Afrique ;

® Promouvoir la Déclaration Africaine des Droits et
des Libertés sur Internet... »

les questions numériques, etc.)

Dans son ler rapport sur les droits
de I'homme et Ila gouvernance au
Cameroun (2020), le Mouvement pour la
renaissance du Cameroun ne mentionne
ni les coupures internet, ni les réseaux de
télécommunication. Une seule mention est
faite a WhatsApp, les messages de militants
du mouvement ayant été récupérés sur le
téléphone et l'application de messagerie
de I'un d’entre eux.

Dans le rapport sur les droits humains de
Stand Up For Cameroon (janvier 2021),
il est fait mention de la coupure internet
de 93 jours lors de la « crise anglophone
» en 2017-2018. Les réseaux sociaux sont
mentionnés a plusieurs reprises comme
espaces de diffusion de vidéos témoignant
des violences . Le rapport se termine sur
des « domaines d’action urgents pour les
Camerounais », parmi lesquels : « Formez-
vous sur les droits humains et les moyens
de les défendre. (...) De nombreux contenus
sont disponibles sur internet ».

D’aprés les membre de TLP Cameroun,
aucune organisation locale ne travaille sur
la sécurité numérique mais des formations
ont déja été dispensées a des membres de
la société civile par Amnesty International
ou Front Line Defenders.



https://www.france24.com/fr/20180130-cameroun-justice-coupure-internet-region-anglophone
https://www.france24.com/fr/20180130-cameroun-justice-coupure-internet-region-anglophone
file:///F|/Pro/Clients%202020/AEDH/Design/Guides%20Sécurité%20Numérique/_src/r%C3%A9solution%2020/8%20du%20Conseil%20des%20Droits%20de%20l%E2%80%99Homme%20des%20Nations%20Unies%20sur%20%C2%AB%20la%20promotion,%20la%20protection%20et%20l%E2%80%99exercice%20des%20Droits%20de%20l%E2%80%99Homme%20sur%20Internet
file:///F|/Pro/Clients%202020/AEDH/Design/Guides%20Sécurité%20Numérique/_src/r%C3%A9solution%2020/8%20du%20Conseil%20des%20Droits%20de%20l%E2%80%99Homme%20des%20Nations%20Unies%20sur%20%C2%AB%20la%20promotion,%20la%20protection%20et%20l%E2%80%99exercice%20des%20Droits%20de%20l%E2%80%99Homme%20sur%20Internet
file:///F|/Pro/Clients%202020/AEDH/Design/Guides%20Sécurité%20Numérique/_src/r%C3%A9solution%2020/8%20du%20Conseil%20des%20Droits%20de%20l%E2%80%99Homme%20des%20Nations%20Unies%20sur%20%C2%AB%20la%20promotion,%20la%20protection%20et%20l%E2%80%99exercice%20des%20Droits%20de%20l%E2%80%99Homme%20sur%20Internet
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https://www.achpr.org/fr_sessions/resolutions?id=374
https://www.achpr.org/fr_sessions/resolutions?id=374
https://www.achpr.org/fr_sessions/resolutions?id=374
https://www.mrcparty.org/sites/default/files/Rapport-2020-MRC-Droits-de-lHomme-et-Gouvernance.pdf
https://www.mrcparty.org/sites/default/files/Rapport-2020-MRC-Droits-de-lHomme-et-Gouvernance.pdf
https://www.mrcparty.org/sites/default/files/Rapport-2020-MRC-Droits-de-lHomme-et-Gouvernance.pdf
https://drive.google.com/file/d/1KvxsrUJz7tMe8-djnrBGGH-i1pb6OSJS/view
https://drive.google.com/file/d/1KvxsrUJz7tMe8-djnrBGGH-i1pb6OSJS/view

Contexte légal

(textes juridiques qui encadrent les pratiques numériques pour la société
civile et/ou de PEtat : surveillance, censure...)

Plusieurs institutions sont en charge des
télécommunications au Cameroun.

Créé par décret en 2002, I’Agence Nationale
des Technologies de [IInformation et de la
Communication (ANTIC) assure pour le compte
de I'Etat « la promotion et le suivi de I'action des
pouvoirs publics en matiére de Technologies de
I'Information et de la Communication [ainsi que] la
régulation, le contrdle et le suivi des activités liées
a la sécurité des systemes d’information et des
réseaux de communications électroniques [...] ».

« L’agence doit
sanctionner les
manquements des
opérateurs a leurs
obligations »

L’ANTIC compte en son sein un centre de veille
sécuritaire : le Computer Incidence Response Team
(CIRT), destiné a veiller sur des infrastructures
cybernétiques a la fois de maniere préventive et
réactive. L’agence abrite également un centre de
certification encore appelé Centre PKI (Public
Key Infrastructure) qui est chargé de sécuriser
les applications du cyberespace camerounais,
notamment par la sécurisation des applications,
la gestion du cycle de vie du certificat et
I’'homologation des moyens de cryptographie.

Le Décret N°2019/150 du 22 mars 2019 portant sur
'organisation et le fonctionnement de P’Agence
Nationale des Technologies de I'Information et de
la Communication précise que I'agence est sous
double tutelle du Ministére en charge des finances
et du Ministéere en charge des Télécommunications.

L’agence de régulation des
télécommunications (ART) est créé en
1998. « L’agence doit sanctionner les
manguements des opérateurs a leurs
obligations ». En décembre 2020, Paul
Biya renforce les pouvoirs de PPART en
lui accordant par décret le caractére d’ «
établissement public a caractére spécial,
doté de la personnalité juridique et de
'lautonomie financiere», ce qui lui permet
de faire appliguer ses sanctions financiéres.

La Loi N°2010/012 du 21 décembre
2010 relative a la cybersécurité et la
cybercriminalité au Cameroun.

L’article 25 de ce texte impose aux
opérateurs de réseaux et fournisseurs de
services de communication électronique
d’installer « des mécanismes de surveillance
de trafic des données de leurs réseaux.
Ces données peuvent étre accessibles lors
des investigations judiciaires ».

Ces données devront étre conservées
pendant dix ans.

L’'article 58 alinéa 1 du méme texte
stipule que « les personnes physiques ou
morales qui fournissent des prestations
de cryptographie visant a assurer une
fonction de confidentialité, sont tenues de
remettre aux Officiers de Police Judiciaire
ou aux agents habilités de ’Agence, sur leur
demande, les conventions permettant le
déchiffrement des données transformées
au moyen des prestations qu’elles ont
fournies. »



http://www.camgovca.cm/
http://www.camgovca.cm/
http://www.camgovca.cm/
https://www.cirt.cm/fr/node/3
https://camgovca.cm/fr/accueil/centre-de-certification-de-l-antic.html
https://camgovca.cm/fr/accueil/centre-de-certification-de-l-antic.html
https://camgovca.cm/images/downloads/articles/nouveau_decret_ANTIC.pdf
https://camgovca.cm/images/downloads/articles/nouveau_decret_ANTIC.pdf
https://camgovca.cm/images/downloads/articles/nouveau_decret_ANTIC.pdf
https://camgovca.cm/images/downloads/articles/nouveau_decret_ANTIC.pdf
https://www.minpostel.gov.cm/index.php/fr/
https://lenouveaucameroun.cm/cameroun-regulation-paul-biya-renforce-les-pouvoirs-de-lart-et-de-son-dg-le-pr-philemon-zoo-zame/
https://camgovca.cm/images/downloads/articles/Loi_relative_a_la_cybersecurite_et_a_la_cybercriminalite_au_Cameroun.pdf
https://camgovca.cm/images/downloads/articles/Loi_relative_a_la_cybersecurite_et_a_la_cybercriminalite_au_Cameroun.pdf
https://camgovca.cm/images/downloads/articles/Loi_relative_a_la_cybersecurite_et_a_la_cybercriminalite_au_Cameroun.pdf

La Loi 2016/007 du 12 juillet 2016 portant sur la
modification du Code Pénal précise dans son
article 11 que « la loi pénale s’applique [..] a la
cybercriminalité [...] commis méme en dehors du
territoire de la République ».

« la loi pénale s’applique
[...] a la cybercriminalité [...]
commis méme en dehors du
territoire de la République »

La responsabilité des opérateurs de réseaux
de communications électroniques, fournisseurs
d’acces, de services et des éditeurs.
Premierement, il s’agit de l'obligation d’installer
des mécanismes de surveillance de trafic des
données de leurs réseaux. Deuxiemement, il y a
'obligation de rendre accessible les données de
leurs réseaux lors des investigations judiciaires.
En troisiéme lieu, il s’agit de I'obligation de retirer
ou de rendre impossible l'accés aux données
portant atteinte aux libertés individuelles des
usagers, dés lors gu’ils en aient eu connaissance.
En dernier lieu, il y a I'obligation de conserver les
données d’identification de toute personne ayant
contribué a la création de contenu.

Une loi de 2014 sur la suppression des actes
terroristes a été utilisée pour faire taire journalistes
et opposants. Selon le centre africain pour les TIC,
une directive du ministére de la justice de janvier
2018 « demande aux magistrats de poursuivre
toute personne résidant au Cameroun et diffusant
des fausses nouvelles sur les réseaux sociaux ».



https://www.wipo.int/edocs/lexdocs/laws/fr/cm/cm014fr.pdf
https://www.wipo.int/edocs/lexdocs/laws/fr/cm/cm014fr.pdf

Contexte ‘“‘technologique/industriel”

(outils achetés par le pays, partenariats avec des groupes industriels...
pour mener sa politique de surveillance numérique)

« Cameroun : espionnage, troupes d’¢lite... quand
Israél veille sur Paul Biya » titrait le journal Jeune
Afrique le 31 janvier 2020. En effet, depuis la
tentative de coup d’Etat en 1984, Paul Biya ne
faisant plus confiance aux francais s’est rapproché,
sur conseil des Etats-Unis, des israéliens. Depuis,
ces derniers ont mis en place de nombreux outils
de surveillance a commencer par linstallation
dans la capitale Yaoundé de nombreuses
antennes et de technologies d’interception des
communications téléphoniques et électroniques.
De plus, ils sont chargés de la formation depuis
1985 la garde présidentielle et ont créé un
Bataillon d’Intervention Rapide (BIR), dirigé par
les anciens officiers israélien Abraham Sirvan puis
Mayer Heres. Ce bataillon est accusé de massacres
en zone anglophone depuis le début de la crise
sociale.

Israél est également tres présent dans le contre-
espionnage et les services de renseignements
au Cameroun a travers des appuis logistiques et
techniques a la Division de la Sécurité Militaire
(SEMIL), en charge du renseignement militaire et
a la Direction générale de la recherche extérieure
(DGRE).

En mai 2016, le Cameroun a adopté un plan
stratégique « Cameroun numeérique 2020 » qui a
permis I'extension du systéme de cables de fibres
optiques a quasi tout le pays.

En 2018, le ministere des postes et
télécommunications annonce qu’il y a 18,8 millions
d’abonnés au téléphone portable, soit un taux
de pénétration de 83 %. D’aprés l'association
camerounaise, PROTEGE QV, lors de la pandémie
du covid19, les messages de la campagne de
sensibilisation du gouvernement ont été transmis,
notamment, par SMS gratuits (uniquement en
francais, donc ne touchant gu’une partie de la
population. Seuls les tweets du gouvernement
auraient été rédigés en anglais et francais, mais la
ils ne sont a destination que de ceux qui ont un
abonnement internet).

On estimait le nombre d’utilisateurs

« internet » a 4 909 178 en 2017, environ
20% de la population totale. En 2018, juste
avant les élections présidentielles, Internet
sans frontiéres estime que le Cameroun

« a connu un accroissement exceptionnel
de sa connectivité ces deux derniéres
années. Plus de 25% de la population
aujourd’hui a acceés a « Internet ». A ce jour
(2020), certaines ONG estiment le taux
de pénétration internet a 30-35 %, mais
toujours inégal selon les territoires.

« Plus de 25% de la
population aujourd’hui a
acces a Internet »



https://www.jeuneafrique.com/mag/886063/politique/cameroun-quand-israel-veille-sur-la-securite-et-les-interceptions-de-paul-biya/
https://www.jeuneafrique.com/mag/886063/politique/cameroun-quand-israel-veille-sur-la-securite-et-les-interceptions-de-paul-biya/

Il existe 4 principaux fournisseurs de
télécommunications MTN, Orange, Viettel/
Nexttel et 'entreprise nationale Camtel.

Cest MTN qui est le plus gros fournisseur avec
8,7 millions d’abonnés (MTN a acheté en 2000
Camtel-mobil, filiale de Camtel). MTN Cameroun
est la filiale de la multinationale sudafricaine du
méme nom.

Le 2e fournisseur est Orange.

Le 3e, Nexttel, est la filiale camerounaise de Viettel,
entreprise publique vietnamienne, créée par le
ministére de la défense du pays, et intéressée par
les questions de cybersécurité. Un actionnaire
minoritaire de Nexttel est I'homme d’affaires
camerounais Baba Danpullo (via Bestinver
Cameroon).

Les deux actionnaires de Nexttel sont en conflit
depuis gqu’en 2018, Baba Danpullo a souhaité
signer un contrat de développement de la 4G avec
I'entreprise israélienne Gilat Telecom.

(« Gilat opere déja dans plus de trente pays
d’Afrigue comme fournisseur de connectivité
internet de gros a travers un réseau panafricain
de satellites et de cables sous-marins de fibre
optique, « WACS, le EASSy et le Seacom ». Voir
image. En rouge, le réseau WACS).

En 2019, I’Agence de régulation des
télécommunications (ART) a condamné MTN,
Orange et Nexttel mobile a une amende 3,5
milliards de francs CFA pour « manguements
dans lapplication de la réglementation sur
I'identification des abonnés et des terminaux » .
Cest la Camtel qui est gestionnaire de la fibre
optique dansle pays. Elle estrégulierement accusée
par ses concurrents (qui se retrouvent au sein de
I’Association des Opérateurs Concessionnaires de
Téléphonie Mobile au Cameroun, Aoctm)

d’ «irrégularité dans la fourniture de Ia
connectivité ». C’est désormais la Camix,

«une association créée par les fournisseurs Camtel,
MTN Cameroun, Ringo, Viettel Cameroun, Matrix
et Campost » qui va gérer les nouveaux points
d’échange internet (Yaoundé et Douala) inaugurés
le 27 octobre 2020. Grace a ce développement,
le gouvernement espére faire baisser « les colts
d’accés a internet, augmenter la bande passante ».
L’'idée ici est aussi de ne plus dépendre de « sous-
réseaux étrangers ».

Si les tarifs internet se sont améliorés,

le Cameroun reste I'un des pays les plus
chers en termes d’accés a internet (en
2019, le pays est au 50e rang mondial sur
61 pays selon l'index d’ « d’affordabilité »
d’internet).

Le président de P'Aoctm considérait en
décembre 2020 que « nous sommes sur
des nouveaux prix qui sont trés bas. On a
souvent I'impression que le téléphone est
cher au Cameroun.

Mais quand on voit I'utilisation de la data,
tout le monde peut aller sur YouTube,
Facebook ou WhatsApp».

La loi de finances de 2019 a adopté dans
sa section 8 une taxation des logiciels
et applications produites en dehors du
Cameroun, a hauteur de 200 francs. En
octobre 2020 une loi prévoit que les
téléphones portables, tablettes et modems
importées seraient taxées a hauteur de
33 %. Devant le tollé, le président Biya
annonce le méme mois que la taxe est
supprimée.



https://www.jeuneafrique.com/799436/economie/cameroun-une-amende-de-35-milliards-de-f-cfa-infligee-a-mtn-orange-et-nexttel/
https://www.jeuneafrique.com/799436/economie/cameroun-une-amende-de-35-milliards-de-f-cfa-infligee-a-mtn-orange-et-nexttel/
https://www.jeuneafrique.com/799436/economie/cameroun-une-amende-de-35-milliards-de-f-cfa-infligee-a-mtn-orange-et-nexttel/
https://www.jeuneafrique.com/799436/economie/cameroun-une-amende-de-35-milliards-de-f-cfa-infligee-a-mtn-orange-et-nexttel/
http://aoctm.com/membres/liste-membres
https://ecomatin.net/camix-devient-le-gestionnaire-des-points-dechange-internet-de-douala-et-yaounde/
https://ecomatin.net/camix-devient-le-gestionnaire-des-points-dechange-internet-de-douala-et-yaounde/
https://ecomatin.net/telephonie-mobile-les-operateurs-prives-denoncent-des-pertes-cumulees-de-132-milliards-en-deux-ans/
https://ecomatin.net/telephonie-mobile-les-operateurs-prives-denoncent-des-pertes-cumulees-de-132-milliards-en-deux-ans/

Le 22 janvier 2021, I'’étude sur la RSE au Cameroun
(réalisée par l'association Ascomt et le cabinet
BeRSE Strategic) a «classé les entreprises
camerounaises selon leurs meilleures pratiques.
MTN et Orange reculent (passant, pour I'une, de
la 3e a la 5e place ; pour l'autre, de la 5e a la 8e
place), du fait de « la dégradation des services
offerts par les opérateurs de téléphonie mobile,
avec une qualité souvent décriée par les publics et
les autorités de régulation ».

Facebook indique dans son rapport de
transparence gu’entre janvier et juin 2020, il a recu
3 demandes du gouvernement camerounais de
conserver les informations d’utilisateurs,

en attendant I'ouverture formelle d’'une procédure.
Une seule procédure de ce type semble avoir été
initiée a cette méme période.

Facebook note également qu’il n'y a aucune
coupure internet de réseau dans le pays depuis
celle de 2017-2018 qui avait alors duré 23 semaines,
1 jour et 14 heures (du 20 septembre 2017 au 2
mars 2018).
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https://lenouveaucameroun.cm/pratique-de-la-rse-la-sabc-toujours-en-tete-du-classement/
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Points d’attention pour la protec-
tion numérique des défenseurs
des droits humains

Coupures internet
Surveillance des télécommunications

Censure et contournement par la dénonciation de « fausses informations »

N U U N

Des fournisseurs de télécommunications dépendant du pouvoir ( et/ou liés
aux agences de surveillance)




Crédit Unsplash : Lagos, Nigeria - @heylagostechie

Recommandations numeériques

Sources :

Le coordinateur de TLP Cameroun précise qu’il craint d’enregistrer ses
documents sur un nuage, qu’il ne chiffre aucune de ses communications,
gu’il laisse ses sessions Skype ouvertes, a enregistré ses mots de passe
dans son navigateur, n’a qu’un seul mot de passe pour son ordinateur
gu’il partage avec sa famille.

En gardant en téte que « la sécurité numérique n’existe pas mais est
un processus » , parmi les solutions qui peuvent étre mises en place, a
décider selon le modéle de menace identifié par TLP Cameroun :
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Installation d’un VPN sur les téléphones portables : par exemple,
Lantern ou Psiphon.

Vérifier les parameétres des applications et désactivation des
services de localisation.

Installation et usage d’applications de messagerie instantanée
chiffrées de bout en bout : par exemple, Signal ou Silence (quand
internet est coupé)

Modifier les mots de passe, les diversifier, ne pas les partager.

Modifier les parameétres de ses applications pour forcer la
déconnexion a la fin de chaque session.

Sauvegarder ses documents sur une clé chiffrée (tails) ou sur un
nuage (réfléchir le lieu du stockage : Paris ?)

Continuer a ne partager les informations sensibles qu’a I’oral quand
c’est possible.

Entretien réalisé avec les membres de TLP-Cameroun

Victorin Hameni Bieleu (2012), Politique de défense et sécurité nationale du Cameroun, Edition 'Harmattan, 522 pages

https:

datareportal.com/reports/digital-2020-cameroon

http:/www.minjustice.gov.cm/index.php/fr,

https:

www.camgovca.cm/fr,

https:

internetwithoutborders.org/blackout-regional-sur-linternet-camerounais
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