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Tournons La Page (TLP) est un mouvement international,
réunissant plus de 250 organisations des sociétés civiles
africaines soutenues par des organisations européennes
dont 'objectif est la promotion de l'alternance démocratique
en Afrigue. Le mouvement méne des actions pacifiques et
non partisanes. Créé en 2014, Tournons La Page regroupe
des coalitions dans 10 pays africains (Burundi, Cameroun,
Congo, Cbéte d’lvoire, Gabon, Guinée, Niger, République
Démocratiqgue du Congo, Tchad et Togo). Depuis septembre
2019, Tournons La Page apporte un soutien régulier a ses
associations membres en Guinée dans leurs activités de
promotion de la démocratie.

Agir Ensemble pour les Droits Humains est une ONG
basée a Lyon. Depuis 1992, Agir Ensemble s’engage pour la
défense des droits et libertés fondamentales. Agir Ensemble
protége, accompagne et renforce des organisations des
droits humains qui sont de tailles modestes, parfois méme
émergentes, qui agissent en « premiéere ligne » au contact
des réalités sur le terrain. L'ONG agit sur quatre axes
stratégiques : la consolidation de I'Etat de droit, de la
gouvernance démocratique et de la mobilisation citoyenne;
la protection des défenseurs des droits humains en danger,
la lutte contre la torture et les détentions arbitraires ; les
droits des minorités et la lutte contre les discriminations ; le
droit des femmes, le leadership féminin et la lutte contre les
violences faites aux femmes et aux filles.

Depuis 1985, le réseau regroupe en France des
lieux et des organisations engagés collectivement dans un
projet de mobilisation pour la solidarité internationale. Son
mode d’action principal est la diffusion d’une information
critique, plurielle et diversifiée, privilégiant I'expression des
mouvements sociaux de tous les continents. Réalisant la
place croissante prise par le «numérique» dans la société
(droit a I'information, droit a la vie privée, droit a 'expression,
droit de manifester...), ritimo met en place depuis dix ans des
outils numériques libres et des formations permettant le
développement de démarches citoyennes, tout en assurant
la protection de leurs acteur-rices.

Agir ensemble pour les droits humains et ritimo sont
membres de la coalition Tournons La Page Europe.




Contexte politique

(risques pour les défenseurs des droits humains, enjeux actuels,

présence d’ONG qui travaillent déja sur les questions numériques, etc.)

Les élections présidentielles ont eu lieu le 20 mai

2020 malgré I'épidémie de coronavirus. En 2016, une cinquantaine de membres

d’'un groupe WhatsApp « News from
C’est le général Evariste Ndayishimiye, dauphin African Public Radio » ont été arrétés lors
de Pierre Nkurunziza, décédé en juin 2020, qui a d’une réunion. Clairement surveillés en
été élu a 73,9% des voix, des résultats décriés par ligne, ils ont été accusés de menacer la
'opposition comme «fantaisistes ». sécurité de I'Etat.

Le gouvernement avait annoncé que les
observateurs qui viendraient pour surveiller
le processus électoral devraient passer deux
semaines en quarantaine, les empéchant donc
d’effectuer leur observation, I'élection s’est ainsi
passée a huis clos.

Le jour du vote, l'accés aux réseaux sociaux a
été blogué pendant toute la journée, notamment
impossibilité d’accéder aux réseaux sociaux
(notamment Facebook, Twitter, WhatsApp et
Youtube) sur les réseaux des opérateurs de
téléphonie mobile locaux que sont Econet, Onatel
et Lumitel.

Une organisation travaillait sur la thématique
dans le pays mais elle a fermé au moment ou son
directeur a été arrété.

Au sein de TLP : un groupe WhatsApp a été
créé entre des membres de la société civile
burundaise pour échanger des informations sur la
cybersurveillance et la cybercriminalité et ensuite
faire du relais. La plupart des activistes encore en
activité étant en exil.



https://netblocks.org/reports/social-media-disrupted-in-burundi-on-election-day-JBZLPY86
https://netblocks.org/reports/social-media-disrupted-in-burundi-on-election-day-JBZLPY86
https://www.rfi.fr/fr/afrique/20160824-burundi-arrestation-groupe-whatsapp-communication
https://www.rfi.fr/fr/afrique/20160824-burundi-arrestation-groupe-whatsapp-communication

Contexte légal

(textes juridiques qui encadrent les pratiques numériques pour la société
civile et/ou de ’Etat : surveillance, censure...)

Selon les associations de défense des droits
numeériques, de nombreuses l|égislations ont été
introduites au Burundi au cours de la décennie
passée pour légitimer les pratiques d’abus et de
surveillance de I'Etat.

Son article 62 interdit
la publication de « tout
contenu contraire a la
morale ou qui pourrait
menacer I'ordre public »

Décret-loi n°1/011 de 1997 portant dispositions
organiques sur les télécommunications.

Ce décret-loi créée '’Agence de Régulation et de
Contréle des Télécommunications (ARCT) qui a
pour rble le contrdle et la régulation du secteur
des télécommunications. Elle vient compléter le
travail de I'autre autorité de régulation au Burundi,
le Conseil National de la communication (CNC)
créé en 1992 qui est chargé lui spécifiguement
de la régulation des médias. Ces deux institutions
sont des organismes d’exécution et ne sont pas
chargées de la réforme de la réglementation qui
releve du Ministere de la Jeunesse, des Postes et
des TIC.

Au sein du ministere a été créé le Secrétariat
Exécutif des TIC (SETIC) qui a, entre autres
missions, celle de promouvoir la politique nationale
des TIC et la mise en ceuvre du Plan d’action de
développement des technologies de I'information
et de la communication (le Plan NICI).

La Loi n°1/025 du 27 novembre 2003
régissant la presse, qui mentionne
explicitement les informations publiées
sur Internet. L’article 18 du texte stipule
que : « avant la publication de tout journal,
écrit périodique ou agence de presse sur
le Web, il sera fait au Conseil National
de la Communication et au parquet du
Procureur de la République [..] une
déclaration de publication ». Cette derniére
doit comprendre toutes les informations
sur le journal et sur I'identité du directeur
de la publication.

En mai 2012, le Burundi a amendé la loi de
2003 régissant la presse pour renforcer
les dispositions régulant les publications
papiers ou sur internet (articles 26-35 ; 44-
45, loi 1/11 du 4 juin 2013). La loi impose
également des restrictions sur la maniére
dont les médias peuvent rendre compte
de questions touchant a l'ordre public,
la sécurité nationale, la souveraineté
nationale, l'unité nationale, ou bien la
moralité . L’article 20 de la loi de juin 2013
oblige les journalistes a révéler leurs
sources lorsque les informations données
sont liées a la défense nationale ou l'ordre
public. En septembre 2018, une nouvelle
loi sur les médias (loi 1/19 du 14 septembre
2018) est adoptée : son article 62 interdit
la publication de « tout contenu contraire
a la morale ou qui pourrait menacer
'ordre public ». Le flou sur les termes
utilisées pourrait faciliter la censure et les
poursuites contre les médias.



http://www.arct.gov.bi/images/decretslois/decret011.pdf
http://www.arct.gov.bi/
http://www.arct.gov.bi/
http://cnc-burundi.bi/
https://www.mincotim.gov.bi/
https://www.mincotim.gov.bi/
https://www.mincotim.gov.bi/
https://www.mincotim.gov.bi/
https://www.assemblee.bi/IMG/pdf/N%C2%B01_25_27%20novembre_2003.pdf
https://www.assemblee.bi/IMG/pdf/N%C2%B01_11_4%20juin_2013.pdf
https://www.assemblee.bi/IMG/pdf/N%C2%B01_11_4%20juin_2013.pdf
http://cnc-burundi.bi/wp-content/uploads/2018/10/loi-2018.pdf
http://cnc-burundi.bi/wp-content/uploads/2018/10/loi-2018.pdf

La Loi n°1/05 du 22 avril 2009 portant révision
du Code pénal contient des articles sur la
cybercriminalité dans son chapitre V portant sur la
criminalité informatique.

La Loi organique n°1/03 du 20 février 2017 portant
sur les missions, organisation, composition et
fonctionnement de la police nationale au Burundi
établit, dans son article 83, la création d’un service
chargé a la cybercriminalité au sein de la police
nationale.

En avril 2014, le décret n° 100/97 oblige les
fournisseurs de services de télécommunications
a assurer la géolocalisation des utilisateurs finaux
et leur identification « pour les besoins de la
sécurité publique, de la lutte contre la fraude, de
la poursuite ds infractions pénales » (articles 29
et 30). Cette méme loi a augmenté le colt d’'une
licence de télécommunication de 500 %, les colts
se reportant sur le grand public et sur la possibilité
d’accés a internet de chacun-e.

En avril 2016, une ordonnance
ministérielle du ministére des
finances interdit la possession

En avril 2016, une

La Loi N°1/09 du 11 mai 2018 portant sur
la modification du code de procédure
pénale a permis aux forces de sécurité
de mener des perquisitions multiples,
sans mandat d’un juge, de jour comme
de nuit et d’accroitre les prérogatives
de I'Etat en matiére de surveillance et
cybersurveillance.

Ainsi, selon I'article 72 du texte, « Lorsque
les nécessités de I'information concernant
un crime ou un délit entrant dans le champ
d’application de larticle 49 l'exigent, le
Procureur de la République peut, dans le
cadre d’une enguéte judiciaire, a I'insu des
intéressés, autoriser par écrit les Officiers
de Police Judiciaire a mettre en place un
dispositif technique ayant pour objet,
d’accéder, en tous lieux, a des données
informatiques, de les enregistrer, les
conserver et les transmettre, telles qu’elles
s’affichent surun écran pour
'utilisateur d’un systéme
de traitement automatisé
de données, telles qu’il les

de deux cartes SIM par une ordonnance ministérielle y introduit par saisie de

méme personne chez un méme
opérateur de télécommunication.

du ministére des finances

caracteres ou telles qu’elles
sont recues et émises

Il faut pour cela obtenir interdit la possession de par des périphériques
I'autorisation de I'’ARCT. Selon le deux cartes SIM par une audiovisuels.»

centre d’analyse ICT en Afrique,
« en vertu de [larticle 5, le
régulateur et son partenaire
technigue sont autorisés a
faire une requéte de données
personnelles aux opérateurs
lorsgu’elles s’avérent nécessaires
pour combattre la fraude.

Les fournisseurs sont également tenus de fournir
une application web sécurisée au régulateur,
permettant a ’ARCT d’avoir accés au registre des
utilisateurs finaux. L’article 6 prévoit que 'ARCT
et son partenaire technique ont le droit d’installer
des sondes IP dans I'équipement technique des
fournisseurs d’accés a Internet ».

méme personne chez
un méme opérateur de
télécommunication...



https://www.assemblee.bi/IMG/pdf/code%20penal.pdf
https://www.assemblee.bi/IMG/pdf/03_fevrier_2017.pdf
http://www.arct.gov.bi/images/decretslois/decret1.pdf
https://www.assemblee.bi/IMG/pdf/9%20du%2011%20mai%202018.pdf

A cet article s’ajoutent I'article 132 qui stipule que
« les officiers de police judiciaire peuvent, au cours
d’une perquisition effectuée dans les conditions
prévues par le présent paragraphe, accéder par un
systéme informatique implanté sur les lieux ou se
déroule la perquisition a des données intéressant
'lenquéte en cours et stockées dans ledit systéme
ou dans un autre systéme informatique » et I'article
134 qui indique que « Les officiers de police
judiciaire peuvent, par tout moyen, requérir toute
personne susceptible : 1° D’avoir connaissance des
mesures appliquées pour protéger les données
auxquelles il est permis d’accéder dans le cadre de
la perquisition; 2° De leur remettre les informations
permettant d’accéder aux données mentionnéesau
point précédent. Le fait de s’abstenir de répondre
dans les meilleurs délais a cette réquisition est puni
d’une amende d’un million de francs burundais »,
soit 465€. Les policiers peuvent ainsi exiger d’'une
personne gu’elle leur révele ses mots de passe de
téléphone et d’ordinateur.

La surveillance numérigue est menée,
comme les autres surveillances dans
le pays, par le Service National de
Renseignements (SNR).

Dans larticle 29 de la Loi organigue
N°1/17 du 11 juillet 2019 portant sur les
missions, organisation et fonctionnement
du Service National de Renseignement,
il est stipulé que « le Département de
Renseignement Intérieur s’occupe de
tous les renseignements intérieurs dans
tous les aspects. Il a notamment pour
mission de [..] contrer les menaces
technologiques portant notamment sur
les activités de cyber répression et de
télécommunications». Ce service est,
comme précisé dans l'article 3 du texte
cité ci-dessus, « placé sous l'autorité du
Président de la République » et ne rend de
comptes qu’a lui.

Selon un rapport d’Human Rights Watch
publié le 7 juillet 2016, les agents du SNR
ont régulierement recours a des actes
de violences et a la torture contre les
opposants présumés.



https://www.assemblee.bi/IMG/pdf/17%20du%2011%20juillet%202019.pdf
https://www.assemblee.bi/IMG/pdf/17%20du%2011%20juillet%202019.pdf
https://www.assemblee.bi/IMG/pdf/17%20du%2011%20juillet%202019.pdf
https://www.assemblee.bi/IMG/pdf/17%20du%2011%20juillet%202019.pdf
https://www.hrw.org/fr/news/2016/07/07/burundi-des-agents-du-service-national-de-renseignement-ont-torture-des-opposants
https://www.hrw.org/fr/news/2016/07/07/burundi-des-agents-du-service-national-de-renseignement-ont-torture-des-opposants

Contexte ‘““technologique/industriel”

(outils achetés par le pays, partenariats avec des groupes industriels... pour
mener sa politique de surveillance numérique)

Laloin®1/011du 4 septembre 1997 a autorisé I'octroi
de licences aux sociétés de télécommunications
privées.

En 2018, moins de 1 % de la population avait
un abonnement a de la téléphonie fixe (24,810
abonnements). En mars 2020, le taux de
pénétration de la téléphonie mobile est de 56,88
% (6 850 472 abonnements).

Selon les chiffres de Autorité de régulation et de
contrble des télécommunications (ARCT), le taux
de pénétration d’internet est de 10% (en juin 2020,
1068 525 abonnements internet dont 4 090 via

« I'internet fixe », soit 0,4 %).

En 2018, le gouvernement a lancé le « Burundi
Broadband Project » (ou « Stratégie Burundi
Large Bande ») avec I'objectif que tout le pays soit
connecté d’ici a 2025.

Dans le rapport Hootsuite de janvier 2020, le taux
de pénétration des réseaux sociaux au Burundi est
estimé a 4,5 % (530 000 utilisateurs).

En 2017, Facebook indiqgue compter 450 00O
abonnés au Burundi (soit 4 % de la population).
En juin 2020, Facebook précise n’avoir jamais recu
de demande de données d’un utilisateur par le
gouvernement du Burundi. Par contre, le réseau
social précise qu’une coupure internet de 18h a eu
lieu le 20 mai 2020, sur tout le territoire du pays.

En juillet 2020, le débit fixe internet est estimé
a : 714 Mbps (download) et 7,88 Mbps (upload).
Latence : 42ms.

Seuls 0,36 % des abonnés internet jouissent du
haut débit ; 0,02 % du bas débit. 99,62 % passent
par l'internet mobile.

Dans un rapport de 2015 , 'ARCT précise que «
'acces des utilisateurs s’effectue « via le Réseau
Téléphonique Public Commuté (RTPC) pour le
bas débit, et par liaison radioélectrique (CDMA,
WIMAX, WI-FI), liaison spécialisée filaire (ADSL,
RNIS), fibre optique et par VSAT pour le haut
débit ». « Aujourd’hui, la population burundaise
a la possibilité d’accéder a linternet grace aux
opérateurs de la téléphonie mobile via leurs

technologies GPRS de la 2eémegénération
(2G), WCDMA et WIFI de la 3éme
génération (3G) et 4G LTE ».

Si en juin 2020, a peine plus d’'un million
de Burundais a un abonnement internet
mobile, prés de 7 millions disposent d’un
abonnement de téléphone mobile (6 878
121). LARCT estime qu’ « en moyenne 16
sur 100 abonnés a la téléphonie mobile
possedent des téléphones ayant accés a
au service de l'internet. »

En 2018, le gouvernement a
lancé le « Burundi Broadband
Project » (ou « Stratégie
Burundi Large Bande ») avec
lPobjectif que tout le pays soit
connecté d’ici a 2025.

Pour les usagers de téléphonie mobile, en
mars 2020, on compte 83 268 677 minutes
d’appel (trafic national), pour 473 701 655
SMS.Endécembre 2020, inquiet delabaisse
du chiffre d’affaire des « communication
voix » des opérateurs mobile et donc
d’une baisse des revenus de I'Etat par
minute de communication mobile, causée
par 'augmentation de l'usage des réseaux
sociaux », le gouvernement burundais a
organisé une table avec les opérateurs
télécom pour repenser leur taxation.
Cette pratigue de taxation des réseaux
sociaux est pratiquée par des pays voisins
du Burundi, c’est aussi une maniére
de limiter le droit a l'information et a
'organisation des militant-es.



https://www.speedtest.net/global-index/burundi
http://www.arct.gov.bi/images/statistique/anasetic1.pdf
http://burundi-eco.com/vers-la-taxation-des-services-des-reseaux-sociaux/#.YK5Y15P7QYE

Au 30 juin 2020, 'ARCT indigue que le Burundi
compte :

® huit fournisseurs d’acces internet fixe : Cbinet;
Spidernet ; Usan, Lamiwireless, NT Global, BBS,
Onatel, Vietell ;

e 5 fournisseurs d’acces a I'internet mobile : Econet
Leo/Econet wireless, Lacell SU, Vietell, Onatel,
Lamiwireless.

® 4 opérateurs de téléphonie mobile : Econet Leo,
Viettel, Lacell, Onatel.

Viettel Burundi et BBS disposent de I'infrastructure
de la fibre.

En 2014, « le Point d’Echange Internet du Burundi
(BurundiXP) » a été créé. Il a pour but de « servir
de cadre d’échange et de collaboration entre
les fournisseurs des services internet; collaborer
avec des organismes nationaux, régionaux et
internationaux et nouer des liens de partenariat
en vue de l'adoption des meilleures pratiques
relatives a la fourniture des services Internet au
Burundi.. ». « Est éligible en qualité de membre,
tout fournisseur des services Internet opérant sur
le territoire burundais, ayant une licence valide ou
autres institutions légalement reconnues, cette
personne morale est aussi cosignataire du contrat
avec BDIXP ».

Selon le centre d’analyse ICT en Afrique, « la loi
100/122 du 13 mai 2014 définit le statut juridique
et opérationnel de cette infrastructure Internet.
L’article 9 de cette loi prévoit le controle et le
suivi de lutilisation de cette infrastructure par
'ARCT, qui est autorisée a accéder librement aux
locaux ou est hébergé BurundiXP et a récolter
toutes les données dont elle a besoin. Etant donné
que le BurundiXP est un hub ou les différents
fournisseurs d’accés Internet se rencontrent afin
d’échanger librement le trafic, il est possible qu’il
constitue également un guichet unique ou les
données des utilisateurs finaux peuvent étre
facilement accessibles en cas de besoin ».

Depuis 2010, le gouvernement burundais a
réguliérement blogué 'accés aux réseaux sociaux
(notamment pendant 10 jourslors des mobilisations
contre la candidature de P. Nkurunziza aux
élections présidentielles de 2015). Les blocages
sont généralement justifiées comme relevant de la
sécurité nationale et assortis de menace contre les
entreprises de télécommunication récalcitrantes
de perdre leur licence.

Des sites de presse (ou leur partie forum/
commentaires) ont également été bloqués.

Le principal fournisseur d’accés internet au
Burundi est Econet Leo, filiale burundaise
d’Econet Wireless Africa, elle-méme filiale
d’Econet Global, multinationale (dont le
siege est en Afrique du sud) créée par
le zimbabwéen Strive Masiyiwa, connu
pour s’étre battu contre le monopole
d’Etat du secteur des télécommunications
au Zimbabwe (et ayant obtenu son
démantélement). L'entreprise obtient
sa licence « Mobile network operator »
(opérateur réseau mobile) a la fin des
années 2000 au Burundi. L’entreprise
« Econet Wireless Burundi » se donne
comme mission de « servir le Burundi en
innovant, en développant, en renforcant
et en soutenant une télécommunication
effective et de haute qualité
conformément aux normes mondiales
de télécommunications sans compromis
d’éthique ». Pourtant I'entreprise semble
n‘avoir jamais communiqué sur les «
coupures internet ».

Econet Leo est sommé en février 2018
de payer des arriérés dimpot par le
commissaire général de l'office burundais
des recettes. En décembre 2018, le
président Nkurunziza avait mis en garde
les sociétés de télécommunication qu’elles
recevraient des sanctions lourdes si elles
ne payaient pas leurs impots.

En juillet 2020, dans le cadre de la
lutte contre la pandémie de Covidil9,
le gouvernement burundais a lancé
'application « CARP » développée par
'entreprise MediaBox, « entreprise de
services spécialisée en intelligence
d’affaires, gestion des données, analyse
prédictive et géomatique ». Les défenseurs
des libertés numeériques s’inquiétent alors
que le Burundi n’ait toujours pas adopté
de loi sur la protection des données
personnelles. En février 2021, cette méme
entreprise annonce avoir signé avec le
ministére des télécommunications « une
convention de partenariat pour développer
les TIC au Burundi ».



http://www.bdixp.bi/?fr/sb5
http://www.bdixp.bi/?fr/sb5
https://econet.bi/index.php/fr-en/company-pages/a-propos-de-nous
https://www.iwacu-burundi.org/obr-et-econet-leo-entre-silence-et-zones-dombre/
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Points d’attention pour la protec-
tion numérique des défenseurs
des droits humains

Géolocalisation
Blocages internet
Surveillance des communications téléphoniques

Sécurité du stockage informatique

N XU ¥ XN

Enjeu des cartes SIM et des données d’'identité




Recommandations numeériques

Le coordinateur de TLP Burundi précise qu’il utilise Signal, Telegram par
intermittence et dispose d’un keepass sur son ordinateur. Mais Gmail
(crypté), Google drive, Skype, WhatsApp semblent étre plus courants.

En gardant en téte que « la sécurité numérique n’existe pas mais est
un processus » , parmi les solutions qui peuvent étre mises en place, a
décider selon le modéle de menace identifié par TLP Burundi :

Crédit Unsplash : Lagos, Nigeria - @heylagostechie

)7 Installation d’un VPN sur les téléphones portables : par exemple,
Lantern ou Psiphon.

J7 Installation et usage d’applications de messagerie instantanée
chiffrées de bout en bout : par exemple, Signal ou Silence (quand
internet est coupé)

)7 Installation d’une plateforme de stockage « extérieure », et/ou
accessible par téléphone, sans passer par une application : par
exemple, Nextcloud (en réfléchissant le lien de stockage : a Paris ?)

J7 Réfléchir Pusage du Keepass (sur un disque dur externe) pour éviter
d’avoir a donner son mot de passe, en utilisant par exemple Tails.

4 Créer des adresses courriel chiffrées hors Gmail : par exemple,
Protonmail ou Tutanota.

JP Choisir des moteurs de recherche qui respectent la vie privée, par
exemple Duckduckgo ou Firefox.

Sources :
Entretien réalisé avec les membres de TLP-Burundi

https://unctad.org/fr/PublicationsLibrary/dtIstict2012d4 _fr.pdf

http://www.arct.gov.bi

https:/www.assemblee.bi/spip.php?rubrique36

https://datareportal.com/reports/digital-2020-burundi

http://cnc-burundi.bi

https:/www.fidh.org/IMG/pdf/fidh-iteka _note burundi mai2018 referedumconstitutionnel.pdf

https://datareportal.com/reports/digital-2020-burundi
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